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Более 9 лет на российском рынке 
информационной безопасности

Интеграции с компаниями, позволяющие 
выполнить квалифицированную помощь в 
реализации защиты инфраструктуры

клубов, от небольших офисов до 
геораспределенных площадок
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АЙТИ БАСТИОН

2014      100+      180+      



Интеграции с компаниями, позволяющие 
выполнить квалифицированную помощь в 
реализации защиты инфраструктуры

Присутствие во всех отраслях от 
нефтяных компаний до футбольных 
клубов, от небольших офисов до 
геораспределенных площадок

эффективность, надежность и качество
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АЙТИ БАСТИОН

2014 100+ 180+      



Присутствие во всех отраслях от 
нефтяных компаний до футбольных 
клубов, от небольших офисов до 
геораспределенных площадок

Комплекс СКДПУ НТ решение, 
проверенное «в боях» и доказавшее свою 
эффективность, надежность и качество
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АЙТИ БАСТИОН

100+      180+ >50%



Комплекс СКДПУ НТ решение, 
проверенное «в боях» и доказавшее свою 
эффективность, надежность и качество
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АЙТИ БАСТИОН

100+      180+      >50%
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2023

ЗАМЕТКИ ПО ПРОЕКТАМ

ВНЕДРЕНИЕ PAM

Руководитель группы
Поддержки продаж



Q1 Q2 Q3 Q4

w
w

w
.

i
t

-
b

a
s

t
i

o
n

.
c

o
m

КОЛ-ВО ИНЦИДЕНТОВ

200

400

600

800

1000

© Positive Technology

Кол-во инцидентов выросло  на 20,8%

Массовые утечки данных

В 2023 году тенденция показывает еще 
большее число атак

20222021 2023
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КОЛ-ВО ИНЦИДЕНТОВ

200
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1000

© Positive Technology

Кол-во инцидентов выросло  на 20,8%

Массовые утечки данных

В 2023 году тенденция показывает еще 
большее число атак

20222021 2023

Q1 Q2 Q3 Q4
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731

662



0%

Утечка конфиденциальной 
информации

Использование ресурсов 
компании для проведения атак

Прямые финансовые потери

Другое

Неизвестно
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10% 20% 30% 40% 50% 60% 70%

Нарушение основной 
деятельности

ПРОЦЕНТ УСПЕШНЫХ АТАК

© Positive Technology



0%

Утечка конфиденциальной 
информации

Использование ресурсов 
компании для проведения атак

Прямые финансовые потери

Другое

Неизвестно
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10% 20% 30% 40% 50% 60% 70%

Нарушение основной 
деятельности

© Positive Technology

63%

35%

13%

7%

2%

12%

ПРОЦЕНТ УСПЕШНЫХ АТАК
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ХАРАКТЕР АТАК

© TADVISER.RU

ПОЛУЧЕНИЕ ДОСТУПА ЗА СЧЕТ АТАКИ НА 
ПОЛЬЗОВАТЕЛЯ, ИЗНАЧАЛЬНО ИМЕЮЩЕГО 

ДОСТУП К АТАКУЕМОЙ ИНФРАСТРУКТУРЕ

ПОДБОР ВЕКТОРА АТКИ НА КОНКРЕТНЫЕ 
ОРГАНИЗАЦИИ ДЛЯ ПОЛУЧЕНИЯ ДАННЫХ 
ИЛИ НАНЕСЕНИЯ УЩЕРБА ОРГАНИЗАЦИИ

РЕАЛИЗАЦИЯ АТАКИ ЧЕРЕЗ ПОДРЯДЧИКОВ, 
КОТОРЫЕ ЗАЧАСТУЮ ИМЕЮТ БОЛЕЕ СЛАБУЮ 
ЗАЩИТУ
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Idaho National Lab
China Energy Engineering Corporation
Holding Slovenske elektrarne (HSE)

VPN
Интернет

RDP

Проприетарные протоколы
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Privileged Access Management (PAM)

Решение для отслеживания, обнаружения, 

предотвращения и расследования несанкционированного 

привилегированного доступа к критически важным 

ресурсам.
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ПОДРЯДЧИКОВ

СИСТЕМНЫХ АДМИНИСТРАТОРОВ

АУДИТОРОВ

ИНЖЕНЕРОВ ВЕНДОРА



16

o УЖЕ ЕСТЬ ОПРЕДЕЛЕННЫЙ ПАРК РЕШЕНИЙ

o НЕ ВСЕ РЕШЕНИЯ МОНОВЕНДОРНЫЕ

o ЗНАЧИТЕЛЬНЫЕ ИЗМЕНЕНИЯ 

ИНФРАСТРУКТУРЫ

o ИМПОРТОЗАМЕЩЕНИЕ

o ИНТЕГРАЦИИ

o ВЫБОР 

НЮАНСЫ ПОСТРОЕНИЯ
КОМПЛЕКСНОЙ ЗАЩИТЫ
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Поведенческая модель

Уровень доверия

Логирование

Отчетность

Инцидент

Менеджер паролей

Центр анализа

2FA
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Видеозапись
Политики доступа

Профилирование

Паттерны

Контроль доступа

Аномалии

Мониторинг

МА

ШД
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МУЛЬТИВЕНДОРНОСТЬ

SOAR

SIEM

DLP

XDR

UEBA

NGFW

СКДПУ НТ
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ТЕХНОЛОГИЧЕСКИЕ ПАРТНЕРЫ

и другие партнеры



FW / NGFW

MFA

Token
Smartcard

UEBA

SIEM

IDS / SOAR

ЦУ

NCCCM
РАМ
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Комплекс работает под 
управление ОС AstraLinux
SE, внесенной в реестр 
отечественного ПО, и 
имеет сертификаты 
ФСТЭК, ФСБ и МО

Комплекс может быть реализован как в 
виртуальной среде, так и в виде ПАК.

Включен в реестр отечественного
ПО, Сертификат ФСТЭК УД-4,
Сертификат МО РФ НДВ-2

Поддерживается работа с различными 

ОС как для клиентских, так и для 

целевых систем – AstraLinux, РЕД ОС, 

Альт, Windows и др. 

Поддержка FreeIPA, ALD Pro и других 

LDAP

осуществляется
сотрудниками компании и
специалистами партнера,
в т.ч. в режиме 24/7.

ФЗ-187 «О безопасности КИИ РФ»,
Приказы ФСТЭК России №239, №235,
Приказы  ФСТЭК России № 31, № 17, 
№ 21, Указ Президента РФ от 
01.05.2022 №250

Соответствие требованиям

Варианты поставки

Базовая ОС

Сертификаты и реестр

Целевые и клиентские ОС

Техническая поддержка



Портал доступа

Центр мониторинга 
и поведенческого анализа

Шлюз доступа

Шлюз доступа

Компакт

Компакт



КОМПАКТ
• Функциональность: Решение обладает полным 

набором функций контроля действий привилегированных 
пользователей комплекса СКДПУ НТ.

• Универсальность: Система одинаково удобна в 
использовании как на геораспределенных площадках, так 
и в инфраструктуре небольших компаний. Размер и объем 
инфраструктуры для работы ИТ-специалиста значения не 
имеют.

• Быстрое развертывание: СКДПУ Компакт 
поставляется в виде программно-аппаратного комплекса, 
устанавливается не в разрыв сетевого трафика и не 
требует агентов на целевых системах. Уже готов к 
использованию.

• Входит в состав комплекса:
Возможность подключения к общему центру
мониторинга и аналитики.



КЕЙС 0

Нарушение работы предприятия



КЕЙС 1
2FA

Утечка информации в крупном 
промышленном предприятии



2FA

ИСПОЛЬЗОВАНИЕ ДОМЕННЫХ УЗ ДЛЯ ДОСТУПА К 
БОЛЬШИНСТВУ ОБЪЕКТОВ

ВСЕ ПОЛЬЗОВАТЕЛИ ИСПОЛЬЗУЮТ МЕТОД 
ПОДТВЕРЖДЕНИЯ ВХОДА ЧЕРЕЗ PUSH-УВЕДОМЛЕНИЕ

ВОЗМОЖНОСТЬ ПОДКЛЮЧЕНИЯ В 
ИНФРАСТРУКТУРУ



НЕСКОЛЬКО НЕУДАЧНЫХ 
ПОПЫТОК АВТОРИЗАЦИИ

ИСПОЛЬЗОВАНИЕ ДЛЯ 
ПОДКЛЮЧЕНИЯ 

НЕСТАНДАРТНЫХ IP

ПОЛЬЗОВАТЕЛЬ 
ПОДКЛЮЧАЕТСЯ В НЕ 

РАБОЧЕЕ ВРЕМЯ



ПОЛЬЗВОАТЕЛЬ 
ПЫТАЕТСЯ 

ПОДКЛЮЧИТЬСЯ К 
БОЛЬШОМУ КОЛИЧЕСТВУ 
УСТРОЙСТВ, НЕКТОРЫЕ 

ИЗ ПОДКЛЮЧЕНИ 
ТРЕБУЮТ ПОЛУЧЕНИЯ 
ДОПОЛНИТЕЛЬНОГО 

РАЗРЕШЕНИЯ

ВЫПОЛНЕНИЕ 
ПОЛЬЗОВАТЕЛЕМ 

КОМАНД, КОТОРЫЕ 
ОТЛИЧАЮТСЯ ОТ 

ПРИВЫЧНЫХ 



РЕЗКОЕ УМЕНЬШЕНИЕ 
УРОВНЯ ДОВЕРИЯ 

(УРОВЕНЬ –
ДЕМОНСТРИРУЮЩИЙ 

КОРРЕКТНОСТЬ РАБОТЫ 
ПОЛЬЗОВАТЕЛЯ)

ПРЕДОТВРАЩЕНИЕ 
ДОСТУПА В 

ИНФРАСТРУКТУРУ



НЕОБХОДИМО 
КОМПЛЕКСНЫЙ ПОДХОД 

К ОБЕСПЕЧЕНИЮ 
ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ
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КЕЙС 2
BACKDOOR

Определение и нейтрализация 
несанкционированного доступа



BACKDOOR

Отсутствие логов

Подозрительная активность на 
целевых серверах

Административные права



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



Поиск сессий с 
использованием команд 

создания новых 
пользователей



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



Фиксирование сессии с 
успешно отработанной 

командой



Поиск сессий с 
использованием команд 

создания новых 
пользователей

Фиксирование сессии с 
успешно отработанной 

командой



ЛЮБОЙ СЦЕНАРИЙ 
РЕАЛИЗУЕМ ПРИ 

НАЛИЧИИ 
ВОЗМОЖНОСТИ
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BACKDOOR (как не допустить)
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BACKDOOR (как не допустить)

Возможность автоматизации 
реагирования на инциденты 

безопасности



КЕЙС 3
ВРЕМЯ - ДЕНЬГИ

Как сохранить деньги при 
привлечении подрядчиков



ВРЕМЯ ДЕНЬГИ

Какой объем выполненных работ?

Заказчик запросил 
дополнительное соглашение, за 

дополнительную оплату из-за 
сложности проводимых работ

Какое реальное время работы 
подрядчика?



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе



Позволил оценить общую 
эффективность работ на 

протяжении времени



Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволил оценить общую 
эффективность работ на 

протяжении времени

Позволили своевременно 
зафиксировать простои в 

работе
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ЭКОНОМИЯ РЕСУРСОВ И 
ФИНАНСОВ



КЕЙС 4
ЧУЖИЕ ОШИБКИ

Предотвращение халатного 
отношения к 

информационной 
безопасности



Обеспечение изоляции сетей с 
сохранением возможности 

непрерывного обмена данными. 
Защита МЭ на транспортном 

уровне, фильтрация и валидация
передаваемых данных. Разделение 

зон ответственности между 
контурами инфраструктуры

Объединение 
изолированных 

сетей
СКПДУ Синоним

53
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2023

ПРОИЗВОДСТВО КОНТРОЛЬ ЗАПУСКАФОРМ-ФАКТОР
На базе отечественного 

оборудования включенного 
в реестр Минпромторга

Дополнительная блокировка 
работы устройства двумя 

специальными «пусковыми» 
ключами

19’’ стойка – 1U
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КАК ЗАЩИТИТЬ ДОСТУП?

Контроль действий
Ретроспективный анализ
Реагирование на инциденты
Однозначная идентификация
Ролевая модель
Поведенческий анализ
Блокировка воздействия на инфраструктуру
Представление детализированный данных
Обмен данными между системами 
Автоматизация для исключения человеческого фактора и 
обеспечения экономии ресурсов
И т.д.



a.shirikalov@it-bastion.com

ШИРИКАЛОВ АЛЕКСЕЙ it-bastion.com

+7 499 322 3667


